
https://brandfolder.yubico.com/

W tym pliku znajdziesz instrukcję
dodania klucza YubiKey do:
• Google/Gmail
• Facebook
• Twitter
• Github
• 1login od WP
• Microsoft



https://www.youtube.com/watch?v=Cb5adH6w_-0


Konto Gmail/Google



Zaloguj się na swoje
konto Google

Możesz to zrobić
pod adresem

https://gmail.com

https://gmail.com/


Kliknij kwadrat z kropkami
a następnie wybierz

opcję "konto"



Z menu po lewej
stronie wybierz

"Bezpieczeństwo"



Kolejne kroki są zaznaczone czerwoną strzałką





Musisz ponownie
wpisać swoje

hasło



Opcja jest ukryta.
Wybierz zakładkę

"Pokaż więcej opcji"







W tym momencie
możesz włożyć

klucz do portu USB



Jeśli te komunikaty Ci się nie wyświetliły - spróbuj je znaleźć na pasku zadań



Jeśli to nowy klucz - musisz ustawić kod PIN
Jeśli już go ustawiłeś - musisz go teraz podać



Teraz musisz fizycznie dotknąć palcem guzika na kluczu



https://brandfolder.yubico.com/

To o ten guzik chodzi



Klucze możesz nazwać
- przydatne jeśli
masz ich kilka



Koniec - to wszystko
Od teraz podczas logowania

jesteś proszony o klucz





Chcesz dodać drugi klucz? Kliknij w zakładkę "klucz bezpieczeństwa"





Konto na Facebooku



Zaloguj się na
https://facebook.com

Następnie kliknij
strzałkę w prawym

górnym rogu i wybierz
"Ustawienia i prywatność"

https://facebook.com/


W kolejnym
menu wybierz
"Ustawienia"







Musisz się ponownie zalogować



Możesz teraz włożyć klucz do portu USB





Jeśli to nowy klucz - musisz ustawić kod PIN
Jeśli już go ustawiłeś - musisz go teraz podać





Konto na Twitterze



Wejdź na
https://twitter.com
Następnie kliknij 

... Więcej

https://twitter.com/












Musisz ponownie podać swoje hasło





Możesz teraz włożyć klucz do portu USB



Jeśli to nowy klucz - musisz ustawić kod PIN
Jeśli już go ustawiłeś - musisz go teraz podać



Teraz musisz fizycznie
dotknąć palcem
guzika na kluczu
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To o ten guzik chodzi



Klucze możesz nazwać
- przydatne jeśli
masz ich kilka



Kody zapasowe
pozwolą Ci

na dostęp do konta
jeśli zgubisz klucze



Konto na Githubie



Zaloguj się na
https://github.com

W prawym górnym rogu
kliknij swój awatar

i wybierz "Settings"

https://github.com/




Nie możemy
używać tylko kluczy
Najpierw musimy

skonfigurować
2FA



Zeskanuj kod QR
aplikacją w telefonie.

Możesz użyć:
Authy

Google Authenticator



Po zeskanowaniu kodu
aplikacja co 30 sekund
generuje 6 cyfrowy kod

Podaj go w polu
"6 digit code"



Musisz pobrać kody zapasowe
Dzięki nim odzyskasz dostęp
do konta - jeśli odinstalujesz

aplikację na telefonie



Dopiero teraz możemy
dodać klucz do konta



Tym razem nazwę
podajemy przed
dodaniem klucza



Możesz teraz włożyć klucz do portu USB



Jeśli to nowy klucz - musisz ustawić kod PIN
Jeśli już go ustawiłeś - musisz go teraz podać



Teraz musisz fizycznie
dotknąć palcem
guzika na kluczu
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To o ten guzik chodzi



Jeśli masz więcej
kluczy - możesz

je dodać





Zaloguj się na
https://1login.wp.pl/

Następnie wybierz
"Bezpieczeństwo"

https://1login.wp.pl/












Możesz teraz
włożyć klucz

do portu USB





Jeśli to nowy klucz - musisz ustawić kod PIN
Jeśli już go ustawiłeś - musisz go teraz podać



Warto zapisać
i wydrukować

klucze awaryjne



Jeśli używasz klienta pocztowego - możesz wygenerować specjalne hasło



Wybierasz aplikację i gdzie jej używasz





Konto Microsoft



Zaloguj się na swoje
konto Microsoft
Możesz to zrobić

pod adresem
https://live.com

https://live.com/


Kliknij w kółko
w prawym górnym rogu

a następnie wybierz
"Moje konto Microsoft"









Musisz podać
zapasowy

adres email













Możesz teraz włożyć klucz do portu USB



Jeśli to nowy klucz - musisz ustawić kod PIN
Jeśli już go ustawiłeś - musisz go teraz podać



Teraz musisz fizycznie
dotknąć palcem
guzika na kluczu
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To o ten guzik chodzi



Klucze możesz nazwać
- przydatne jeśli
masz ich kilka



Podczas logowania wybierz tą opcję



szurek.tv/n
facebook.com/groups/od0dopentestera

instagram.com/kacper.szurek/
twitter.com/kacperszurek

od0dopentestera.pl/discord

https://szurek.tv/n
https://facebook.com/groups/od0dopentestera
https://instagram.com/kacper.szurek/
https://twitter.com/kacperszurek
https://od0dopentestera.pl/discord

