W tym pliku znajdziesz instrukcje
dodania klucza YubiKey do:

e Google/Gmail

* Facebook

* Twitter

e Github

e 1login od WP

* Microsoft

https://brandfolder.yubico.com/
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https://www.youtube.com/watch?v=Cb5adH6w_-0

Konto Gmail/Google




Google
Zaloguj sie

Otworz Gmaila

Adres e-mail lub telefon

Nie pamietasz adresu?

To nie Twoj komputer? Aby zalogowac sie prywatnie, uzyj
trybu goscia. Dowiedz sig¢ wiecej

polski ¥ Pomoc Prywatnos¢ Warunki

Zaloguj sie na swoje
konto Google
Mozesz to zrobic
pod adresem
https://gmail.com



https://gmail.com/
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Kliknij kwadrat z kropkami
a nastepnie wybierz
opcje "konto"



Google Konto Q
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Strona gtowna

Dane osobowe

Dane i prywatnosc

Bezpieczenstwo

Osoby i udostepnianie

Ptatnosci i subskrypcje

Informacje

/ menu po lewej
stronie wybierz
"Bezpieczenstwo"



Kolejne kroki sg zaznaczone czerwong strzatka

Logowanie sie w Google

Hasto Ostatnia zmiana: 22 kwi
Zaloguj sie, uzywajac telefonu @ Wyt
Weryfikacja dwuetapowa @ Wyl

\



< Weryfikacja dwuetapowa

Chron swoje konto, uzywajgc weryfikacji dwuetapowej

Podczas kazdego logowania sie na konto Google bedziesz potrzebowac¢ hasta i kodu
weryfikacyjnego. Wiecej informacji

Utwodrz dodatkowy poziom zabezpieczen

Wpisz hasto i unikalny kod weryfikacyjny, ktory zostat
wystany na Twoj telefon.

s, _
£ Chron swoje konto
. Nawet jesli kto$ pozna Twoje hasto, nie bedzie mogt
zalogowac sie na Twoje konto.

ROZPOCZNIJ



Google

Kacper Kacper

& Przykladowe.konto.kacpra@gmail.com v

Aby frzejsidalej potwierdz swoja tozsamosé M u S i S Z p O n OW n i e
[— | wpisaé swoje

[J Pokazhasto
Nie pamietasz hasta?

polski «= Pomoc Prywatnosc Warunki



< Weryfikacja dwuetapowa

Skonfiguruj telefon

Jakiego numeru telefonu chcesz uzy¢? O p Cj a j e St U k ryta .
- Wybierz zaktadke

"Pokaz wiecej opcji

Tego numeru bedziemy uzywac tylko do zabezpieczenia Twojego konta.
Nie podawaj numeru Google Voice.

Mogg zostac¢ naliczone optaty za przesytanie danych i wiadomosci.

W jaki sposéb chcesz dostawac kody?

@® sms () Rozmowa telefoniczna

Pokaz wiecej opcji



< Weryfikacja dwuetapowa

[
Skonfiguruj telefon

Jakiego numeru telefonu chcesz uzy¢?

Tego numery bedziemy uzywac tylko do zabezpieczenia Twojego konta.
Nie podawsaj numeru Google Voice
Moag zostac naliczone optaty za przesylanie danych | wiadomosci

W jaki sposéb chcesz dostawaé kody?

@® sMs (O Rozmowa telefoniczna

Pokaz wiecej opciji

Klucz bezpieczenistwa
Niewielkie urzgdzenie sluzgce do logowania

Potwierdzenie od Google
Odbieraj na telefonie potwierdzenia od Google - aby sie¢ zalogowac, wystarczy, ze klikniesz Tak




< Weryfikacja dwuetapowa

| l
® @
Masz klucz bezpieczenstwa?
Przygotuj klucz, ale jeszcze nie podtgczaj go do urzadzenia.
Uwaga: jesli zalogujesz sie na swoje konto Google na zgodnym telefonie, bedziesz tez
otrzymywac potwierdzenia od Google, ktére bedg zapasowag metodg przy weryfikacji

dwuetapowej.
Jesli chcesz uzywaé tylko klucza bezpieczenstwa, zarejestruj sie za darmo w Programie

ochrony zaawansowane;.

Pokaz wigcej opcji

Krok 1z 3 DALEJ
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Zabezpieczenia Windows

Ustawienia klucza zabezpieczen

Skenfiguruj swéj klucz zabezpieczen, aby logowac sie do witryny
google.com jako uzytkownik
przykladowe.konto.kacpra@gmail.com.

To zadanie pochodzi z aplikacji Chrome opublikowane] przez
firme Google LLC.

oK Anuluj

7y uzyciu kal

Masz problemy?

W tym momencie
mozesz wiozy¢
klucz do portu USB



Jesli te komunikaty Ci sie nie wyswietlity - sprébuj je znalez¢ na pasku zadan

astruj swoj klucz bezpieczenstwa

Zabezpieczenia Windows X

ry uzyciu kabl
Kontynuuj instalacje

Spowoduje to, Ze witryna google.com bedzie w stanie sprawdzic
marke | model Twojego klucza zabezpieczen

astepnien

OK Anuluj

-/

Masz problemy?



Jesli to nowy klucz - musisz ustawic¢ kod PIN
Jesli juz go ustawites - musisz go teraz podac

itruj swoj klucz bezpieczenstwa

7 kliagz he| Zabezpieczenia Windows X oy Ui}"CiLI k

Kontynuuj instalacje

tepnie nag

Whprowadz kod PIN klucza
zabezpieczen.

Rm

OK Anuluj




Teraz musisz fizycznie dotkng¢ palcem guzika na kluczu

truj swoj klucz bezpieczenstwa

'klucz be| Zabezpieczenia Windows X Ry Ui}"CiU |

Kontynuuj instalacje

epnie nac

u|
Dotknij klucza zabezpieczen.

Anuluj

Masz problemy?



To o ten guzik chodzi

https://brandfolder.yubico.com/



< Weryfikacja dwuetapowa

Klucz bezpieczenstwa zostat zarejestrowany

Twdj klucz bezpieczenstwa zostat zarejestrowany. Od teraz mozesz z niego korzystac¢ podczas K I u C Z e m O 2 e S z n a ZWa C,

logowania sie przy uzyciu weryfikacji dwuetapowej.
Nazwa klucza

- przydatne jesli
masz ich kilka

Krok 3z 3 GOTOWE



Google

Weryfikacja dwuetapowa zostata
witgczona

o przykladowe konto.kacpra@gmail.com

Twoje konto Google przykladowe konto kacpra@gmail.com jest teraz KO n I e C - tO WszySt ko

chronione przy uzyciu weryfikacji dwuetapowej. Podczas logowania sie
na nowym lub niezaufanym urzadzeniu bedziesz potrzebowac drugiego

sktadnika do potwierdzenia swojej tozsamosci. O d te ra Z p O d Cza S I Ogowa n i a
Mie ryzykuj utraty dostepu!

(] 4
Mozesz dodac telefon zapasowy lub pobrac kody zapasowe przydatne, J e Ste S p ro Szo ny O k | u C Z

gdy nie masz przy sobie swojego drugiego skiadnika uwierzytelniajgcego.

Mozesz przejrzet swoje ustawienia weryfikacji dwuetapowej, by
wprowadzic zmiany.

Aktywnosc zwiazana z bezpieczenstwem moZesz tez przejrzed na stronie
https://myaccount.google.com/notifications



Zabezpieczenia Windows *

Sprawdzanie Twojej tozsamosci
Zaloguj sie do google.com.

To zadanie pochodzi z aplikagji Chrome opublikowane] przez
firme Google LLC.

i

W10z klucz zabezpieczen do portu
USB.

Google

Weryfikacja dwuetapowa

Aby chroni¢ Twoje konto, musimy miec¢ pewnoscg,
Ze to naprawde Ty probujesz sie zalogowac

® przykladowe.konto.kacpra@gmail.com

Weryfikuje Twoja tozsamose...

Dokoricz logowanie, uzywajac klucza bezpieczenstwa

polski - Pomoc Prywatnogé Warunki



Chcesz dodac drugi klucz? Kliknij w zaktadke "klucz bezpieczenstwa"

Weryfikacja dwuetapowa jest WLACZONA od 4 maj 2022 WYLACZ

Dostepne drugie etapy

Celem drugiego etapu po podaniu hasta jest sprawdzenie, czy to Ty sie logujesz. Wiece] informacj
Uwaga: potwierdzenia od Google zostang dodane jako kolejna metoda przy weryfikacji dwuetap
podczas logowania na konto Google na dowolnym zgodnym telefonie.

U= Klucz bezpieczeristwa (Domys$lna) @
|§| yubikey



< Klucze bezpieczenstwa

Klucze bezpieczenstwa stanowig bezpieczniejszy drugi etap weryfikacji.
Mozesz dodac klucz fizyczny lub skorzystac z klucza wbudowanego
w telefon. Wiecej informacji

Twoje klucze bezpieczenstwa

M yubikey (Dodano: Przed chwilg)

Data ostatniego uzycia: -

+ Dodaj klucz bezpieczenstwa



Konto na Facebooku




Kacper Szurek
Zobacz swoj profil

Przekaz opinie

) -~ - larmceor s ~roahanl A
FOmMOoOZ nam Uiepszyc F‘::Lf:u“_ OK3.

Ustawienia i prywatnosc

Pomoc | wsparcie

Wyswietlanie | utatwienia dostepu

Wyloguj sie

Zaloguj sie na
https://facebook.com
Nastepnie kliknij
strzatke w prawym
gornym rogu i wybierz

7 71)

"Ustawienia i prywatnos¢



https://facebook.com/

E-

@ Kacper

Ustawienia i prywatnosc

O Ustawienia

&
@

Kontrola prywatnosci

Centrum ochrony prywatnosci

Dziennik aktywnosci

Preferencje Aktualnosci

Jezyk

W kolejnym
menu wybierz
"Ustawienia’



Logowanie

7 Zmien haslo Edytuj
¥ Dobrze jest uzyt silnego hasta, ktbrego nie uzywasz gdzie indziej :
@ Zapisz dane logowania Edytul
~*  Dane logowania beda zapisywane tylko w wybranych przegiadarkach | urzadzeniach
Uwierzytelnianie dwuskladnikowe

65 Uzywa; umierzyteiniania dwusktadnikowego Edytu)
= Zapytamy o kod logowania, jesh zauwazymy prohe logowania 2 nieznanego urzadzenia lub przegiadark -
Q Autoryzowane logowania Wydwiet!

Przejrzy) hste urzadzen, na ktérych nie musisz uzywac kodu do logowania



Uwierzytelnianie dwuskiadnikowe

™)

Pomodz chroni¢ swoje konto

Jesli wykryjemy probe logowania z nieznanego
urzadzenia lub przegladarki, zapytamy Cig o hasto i kod

weryfikacyjny.
Wybierz metode zabezpieczen
. Aplikacja uwierzytelniajaca Wiadomosé tekstowa (SMS)
ﬁ Polecane - Uzywaj aplikacji takiej jak Google ' Uzyj wiadomosci tekstowe] (SMS) w celu
Authenticator lub Duo Mobile, aby generowac kody otrzymania kodow weryfikacyjnych. Ze
weryfikacyjne w celu lepszego zabezpieczenia konta. wzgleddw bezpieczefistwa numery telefondw

uzyte do uwierzytelniania dwuskiadnikowego
nie mogg byc uZyte do zresetowania hasta, gdy
uwierzytelnianie dwusktadnikowe jest wigczone.

Uzyj aplikacji uwierzytelniajace]

Uizyj wiadomosci tekstowej {SMS)

Klucz zabezpieczen

Uzyj fizycznego klucza zabezpieczen, aby chronic swaoje
konto na Facebooku przed nieautoryzowanym dostepem.
Nie bedzie trzeba wprowadzac kodu.

Uzyj klucza zabezpieczen —



Musisz sie ponownie zalogowac

Wprowadz ponownie hasio

Ze wzgleddw bezpleczenstwa, aby kontynuowac, wpisz hasio
ponownie.




Mozesz teraz wtozyc¢ klucz do portu USB

Uwierzytelnianie dwuskiadnikowe

“ W16z klucz zabezpieczen

Jesli masz klucz zabezpieczen USB, mozesz go uzy¢ do ochrony
swojego konta na Facebooku.

Anuluj Zarejestruj klucz zabezpieczen




Uwierzytelnianie dwuskladnikowe

Zabezpieczenia Windows

Ustawienia klucza zabezpieczen

Skonfiguruj swdj klucz zabezpieczen, aby logowac sie do witryny
facebook.com jako uzytkownik

To Zadanie pochodzi z aplikacji Opera opublikowane] przez firme
Opera Software A5,




Jesli to nowy klucz - musisz ustawic¢ kod PIN
Jesli juz go ustawites - musisz go teraz podacd

Uwierzytelnianie dwuskladnikowe

m Wioéz klucz zabezpieczen

Zabezpieczenia Windows

Kontynuuj instalacje

Whprowadz kod PIN klucza
zabezpieczen.




Uwierzytelnianie dwusktadnikowe

Jesli wykryjemy probe logowania z nieznanego urzgdzenia lub
przegiadarki, poprosimy o weryfikacje za posrednictwem wybranej
metody zabezpieczen.

E Uwierzytelnianie Dwuskiadnikowe Jest Wiaczone
(]




Konto na Twitterze




Glowna

Przegladaj

Wejdz na
Wiadamoge https://twitter.com

M O R O # O €

Nastepnie kliknij
... Wiecej

Wiecej

® Do



https://twitter.com/

W Giowna / Twitter x -+

& - C @ witter.com/home
® Tematy Ustawienia
% Chwile
(Q Ustawienia wyszukiwania

Eb Newslettery

Twoje konto
&7 Twitter dia profesjonalistow

Twitter Blue
Reklamy na Twitterze
Nl Statystyki Bezpieczenstwo | dostep do konta
& Ustawienia i prywatnosé Prywatnosc | bezpieczeristwo

Centrum Pomocy Powiadomienia

I Wyglad

Dostegpnosc, wyswietlanie | jgzyki

® Skroty klawiszowe

Dodatkowe materiaty



Bezpieczenstwo i dostep do konta

dane dotyczgce korzystania z Twojego konta,
e 53 z Twoim kontem.

Zarzadzaj ustawieniami bezpieczenstwa i przegla
w tym informacje o tym, jakie aplikacje powi

Bezpieczenistwo
Zarzgdzaj bezpieczenstwem swojego konta.

Aplikacje | segje
Zobacz dane dotyczace czasu, w ktdrym logowates/as sie na swoje konto i >
powigzanych aplikacji.

Powigzane konta
Aby sie zalogowad, zarzadzaj kontem Google lub Apple powigzanym z Twitterem.

T



< Bezpieczenstwo

Zarzadzaj bezpieczenstwem swojego konta.

Dwustopniowa weryfikacja logowania

Chron swoje konto przed dostepem nieupowaznionych osob dzieki dodatkowej metodzie
weryfikacji logowania (oprocz hasta do Twittera). Moze to by¢ SMS, aplikacja uwierzytelniajaca
lub klucz bezpieczenstwa. Dowiedz sie wiecej

Dwustopniowa weryfikacja logowania



« Dwustopniowa weryfikacja logowania

Dwustopniowa weryfikacja logowania

Wiadomo$é SMS (]

Podaj swadj numer telefonu komadrkowego, by otrzymacé wiadomosé SMS z kodem
uwierzytelniajgcym, ktéry nalezy wpisac za kazdym razem podczas logowania na Twitterze.

Aplikacja uwierzytelniajgca

Korzystaj z aplikacji uwierzytelniajacej, aby uzyskiwac kod weryfikacyjny, kitdry nalezy wpisac za
kazdym razem podczas logowania na Twitterze.

Klucz zabezpieczajacy

Uiywaj klucza bezpieczenstwa podiagczanego do komputera lub synchronizowanego z
urzgdzeniem mobilnym za kazdym razem podczas logowania na Twitterze. W tym celu bedziesz
potrzebowaé odpowiedniego urzadzenia lub obslugiwanej przegladarki. Dowiedz sie wiecej

Zarzadzaj kluczami bezpieczenstwa



« Zarzadzaj kluczami bezpieczenstwa

Mozesz usunac kiucz bezpieczenstwa lub zmienic jego nazwe.

Dodaj kolejny klucz



Musisz ponownhnie podac swoje hasto

Y

Wprowadz swoje hasto

Najpierw wpisz hasto do Twittera, aby potwierdzi¢ swoja
tozsamosc.

Haslo




Y

Zadbaj o ochrone konta w

dwoch prostych krokach
Add the security key to your

Zsynchronizuj swéj klucz bezpieczeristwa Twitter account

Wsurni klucz bezpieczeristwa w port USB Twojego

komputera lub zsynchronizuj go ze swoim urzgdzeniem
komputera lub zsynchronizowaé go ze swoim

mobilrym za pomoca funkeji Bluetooth lub NFC. Masteprfe
komputerem za pomoca technologii Bluetooth lub dotknij klucza, by dodaé go do swojego konta.
NFC.

Dodaj klucz

Mozesz wsungé klucz w port USB swojego

Nazwij swéj klucz

To utatwi Ci zarzgdzanie kilkoma kluczami
bezpieczernistwa.



Mozesz teraz wtozy¢ klucz do portu USB

Zabezpieczenia Windows X

Ustawienia klucza zabezpieczen

Skonfiguruj swo) klucz zabezpieczen, aby logowac sie do witryny
twitter.com jako uzZytkownik

0 Zadanie pochodzi z aplikacji Chrome opublikowanej przez
e Google LLC.

OK Anuluj




Jesli to nowy klucz - musisz ustawic¢ kod PIN
Jesli juz go ustawites - musisz go teraz podac

Zabezpieczenia Windows >

Kontynuuj instalacje

Wprowadz kod PIN klucza
zabezpieczen.

OK Anuluj




Zabezpieczenia Windows

Kontynuuj instalacje

. Teraz musisz fizycznie

Dotknij klucza zabezpieczen. dOtknaé palcem
— guzika na kluczu




To o ten guzik chodzi

https://brandfolder.yubico.com/



Yy

Name your security key

Enter a unique name for your key, like *YubikKey™ or “Bluetooth
key™,

T | . ,
Klucze mozesz nazwac
- przydatne jesli
masz ich kilka




Y
Gotowe KOdy Za paSOWE

Teraz mozesz korzystac ze swojego klucza bezpieczenstwa °

za kazdym razem, kiedy logujesz sie na Twitterze. p O Z W O a ‘ I

Przechowuj ten jednorazowy kod zapasowy w bezpiecznym

migjscu. | t | I t
Ten kod zapasowy pozwala Ci zalogowad sie na Twitterze, ° /4 K e

kiedy nie masz dostepu do zadnej z metod dwustopniowsj e S I z u I S z u ‘ Z e
weryfikac]i logowania

Uzyskaj kod zapasowy
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Signed in as —

k kacperszurek

@ Set status

Your profile Zalong Sie na

Your repositories

Your codespaces https://githUb.COm

Your organizations P

Your pr:jects W p ra Wy m go r ny m rog U
S kliknij swoj awatar
Upgrade i Wybierz "SEttingS”

Feature preview -

.a

Help
Settings

Sign out


https://github.com/

Change password

& Public profile
Old password
181 Account

& Appearance

f Accessibility New password

J:'- Motifications

Confirm new password
Arcess

= Billing and plans

B Emails Make sure it's at least 15 characters OR at least 8 characters including a number and a lowercase letter. Learn more.

(1) Password and authentication Update password | forgot my password
&2 55H and GPG keys

Organizations

Two-factor authentication
(D mModeration W

Code, planning, and automation ﬁ

[ Repositories
© Packages Two factor authentication is not en

Two-factor authentication adds an additional layer of security to your ac
password to sign in.

3 Pages nt by requiring more than just a

y Saved replies

Enable two-factor authentication
Security

) Code security and analysis Learn more



2

3

v

©

Two-factor authentication

Two-factor authentication (2FA) is an extra layer of security used when logging into websites or apps.

Learn more

C @ Set up using an app

Use an application on your phone to get two-factor authentication ¢
recommend using cloud-based TOTP apps such as: 1Password, Authy,
Microsoft Authenticator,

e Set up using SMS

GitHub will send you an SMS with a two-factor authentication code when prompted.
delivered in all countries. Check that your country is supported before you select this op

les when prompted. We

MstPass Authenticator, or

S cannot be

Authentication verification
Save your recovery codes

Two-factor authentication activated

Nie mozemy
uzywac tylko kluczy
Najpierw musimy
skonfigurowac
2FA



0 Two-factor authentication

a Authentication verification

Scan the image below with the two-factor authentication app on your phone. If you can't use a3 QR cade

Zeskanuj kod QR
" aplikacjg w telefonie.
Mozesz uzyc:
Authy
rtrth codefrom the pplkton Google Authenticator

After scanring the QR code image, the app will display 2 code that you ¢an enter below.

CEET—

Cancel



Po zeskanowaniu kodu
aplikacja co 30 sekund
generuje 6 cyfrowy kod
Podaj go w polu
"6 digit code”




0 Two-factor authentication

|

e Authentication verification

I

o Save your recovery codes

Musisz pobrac kody zapasowe
Dzieki nim odzyskasz dostep
do konta - jesli odinstalujesz

aplikacje na telefonie

o ‘B~ 9 4 9 ‘0 X0~ o
N W O = o0 O N O

+ Download
Why Is saving your recovery codes important?

f yOu I0S BCCEss 10 yOur DhONE, YOu {8N authenticate to GitHud using your recovery codes. \We
recommend saving them with 3 secure passworg manager

v Two-factor authentication activated



0 Two-factor authentication

e Authentication verification A

a Save yourrecovery codes

& ' ‘

. @ .
L4

S

Two-factor authentication activated

‘ [ ] o
The nef® time you iogin from an unrécognized browser or device, you will need to provide a two-factor D O p I e rO te ra Z I I l Oze I I ly

authentication code.

Keep the farty going? dodac klucz do konta

| Set up additicnal authentication methods te access your account easily and help you recover your
account iater.
|
Security keys

n many browsers, you can use your computer 35 3 secondary ZFA method to sign in orgecover

Windows Hell D, Touch | physical security key (e.g. YubiKey). If you trust this i
below to register your computer or physical security key with GitHub. S

.-’\:egister new security key

GitHub Mobile

You can also use GitHub Mobile for two-factor authentication. Get the IG5 or Android app and sign-in to 3dd the app as 3

" two-factor authentication method.

Ed



o Two-factar authentication

o Authentication verification

e Save your recovery codes

9

Two-factor authentication activated

The next time you login from an unrecognized browser or device, you will need o provide 3wo-factor

authentication code.

Keep the party going?
Set up additional authentication metheods to access your account easily and help you recover yo
account later.
Security keys

n many browsers, you can use your computer as 3 secondary 2RA methad to sign in or recover your account (e.g.
‘Windows Helle, Face ID, Touch ID). You can also use a physical seourity key (e.g. Yubikey). If you trust this device, ap
below to register your computer or physical security key with GitHub.

klucz Add
GitHub Maobile
‘fou can also use GitHub Mobile for two-factor authentication. Get the 105 or Android app and sign-in to add the app as a

two-factor authentication method.

Tym razem nazwe
podajemy przed
dodaniem klucza



Mozesz teraz wtozy¢ klucz do portu USB

T

¢ rext time you ‘ogn from an unrecognized browser or device, you will need 10 provide a two-factor

authentcat'on Code

Ke Zabezpieczena Windows X
=1 Ustawienia klucza zabezpieczen o
acd

Se{  Skonfiguruj swéj klucz zabezpieczen, aby logowadé sie do witryny
: github.com jako uZytkownik ?

To zadanie pochodzi z aphkag)i Chrome opublikowane) przez
firme Google LLC, Add

oK | Anulyj

Waiting for security key

OJ0W yOUr Drowser s 5%eps lo reg <te

GitHub Moblle



Jesli to nowy klucz - musisz ustawic¢ kod PIN
Jesli juz go ustawites - musisz go teraz podac

Keep the party going?

2] Zabezpieczenia Windows X M

5 Kontynuuj instalacje

Whprowadz kod PIN klucza
zabezpieczen.

,qm

OK Anuluj

GitHub Mobile



The next time you login from an unrecognized browser or device, you will need to provide a two-fact

authentication code.

Keep the party going?

Se

5e1

Zabezpieczenia Windows

Kontynuuj instalacje

6

Anuluj

Dotknij klucza zabezpieczen.

VVETLITIY) TOT SCTUTTTY BEY

Follow your browser’s steps to register wour security key with GitHub

GitHub Mobile

ou can also use GitHulb Mobile for tevo-factor authentication. Get the 105 or Android app and sign-im to add the app as a

Add

Teraz musisz fizycznie
dotkngc palcem
guzika na kluczu



To o ten guzik chodzi

https://brandfolder.yubico.com/



Two-factor authentication
Authentication verification

Save your recovery codes

©

Two-factor authentication activated

The next time you login from an unrecognized browser
authentication code,

Keep the party going?
Let up additional authentication methods to ag
account later.

Security keys

n many browssrs, you C3n Use your compu
‘Windows Hello, Face I, Touch |D). You cagllil=o use a physical seourity key (e.g. Yubikiey]
below to register your computer or phy; security key with GitHub.

022

Lt L

,p klucz — registered on May
Register new security key

GitHub Mobile

as 3 secondary 2RA method to sign in or recon
1

).

device, you will need to provide a two-factor

55 your account easily and help you recover your

fE YOUF 300ouUnt (2.9
you trust this device, tap

Ck

You can also use GitHub Mobile for two-factor authentication. Get the i05 or Android app and sign-in to add the app as a

two-factor authentication method.

Jesli masz wiecej
kluczy - mozesz
je dodac



@1 login od W




@Alogin oo WP

E)

® Jo

Strona gtowna
Dane konta
Bezpieczenstwo
Lista aktywnosci

Zgody

Zaloguj sie na
https://1login.wp.pl/

Nastepnie wybierz
"Bezpieczenstwo"


https://1login.wp.pl/

@login o W

B>

i % Jo

)

Strona gtéwna
Dane konta
Bezpieczenstwo
Lista aktywnosci

Zgody

—

Bezpieczenstwo

Hasto

FEEXFFEXF

Ostatnio zmienione: 04 maja 2022

Logowanie dwustopniowe

Zmien

Potwierdzaj logowanie w darmowej aplikacji 1login od WP lub przy pomocy klucza bezpieczenistwa USB, NFC lub Bluetooth. Dzieki temu

nikt poza Tobg nie zaloguje sie na Twoje konto Tlogin od WP bez Twojej zgody.

Logowanie dwustopniowe jest wytgczone

Zabezpiecz swoje konto

Metody odzyskiwania konta

Pomocniczy adres e-mail

Brak pomocniczego adresu email

Dodaj adres e-mail



Wiacz logowanie dwustopniowe

Dzieki niemu nikt nie zaloguje sie na Twoje konto bez Twojej
zgody, nawet jesli pozna haslo.

Jak to dziata?

1. Wpisujesz e-mail i hasto do konta (te same, co do tej pory).
2. Potwierdzasz logowanie w aplikacji Tlogin od WP na urzgdzeniu
mobilnym lub przy pomocy klucza bezpieczenstwa USB,

NFC lub Bluetooth.

Logowanie dwustopniowe zabezpieczy Cie przed utratg dostep
do maili, kontaktow i zdjec.

) Chce zabezpieczyé moje konto
Anuluj



Wybierz sposob logowania dwustopniowego

Logowanie powiadomieniem

. Dostaniesz powiadomienie na telefonie lub
-~ tablecie

@ Zobacz jak to dziata

Logowanie kodem

Utworzysz kod w aplikacji, nawet jesli nie masz
“~ pofgczenia z internetem

@ Zobacz jak to dziata

Logowanie kluczem bezpieczenstwa

__ Potwierdzisz logowanie kluczem bezpieczenstwa
'® " USB, NFC lub Bluetooth

@ Zobacz jak to dziata



Dodaj klucz bezpieczenstwa

Klucze bezpieczenstwa to metoda, ktorej mozesz uzywac jako
drugiego kroku w logowaniu dwustopniowym. By z niej skorzystad
potrzebujesz fizycznego klucza, ktéry wkiada sie do portu USB
lub przyktada do tylu ocbudowy telefonu z aktywnym NFC. Mozesz
tez uzyc¢ klucza Bluetooth.

Wiecej o kluczach bezpieczeristwa



Podaj nazwe klucza

Zobaczysz jg na liscie kluczy na Twoim koncie

Nazwa klucza

moj kiucz]




Zarejestruj klucz

Przygotuj klucz. Gdy klikniesz ,Dodaj klucz”, w
oknie przegladarki, zobaczysz instrukcje, ktéra
poprowadzi Ci¢ przez jeden z tych sposobow:

Wi6z klucz USB do urzgdzenia i nacisnij
przycisk lub ztoty krazek na kluczu

lub

Potwierdz logowanie na kluczu Bluetooth

@ Upewni sie, ze masz aktywng funkcje Bluetooth na
urzgdzeniu

lub

Przytdz klucz do tylu obudowy telefonu lub
urzadzenia z aktywnym NFC

Dodaj klucz
@ Potrzebujesz pomocy?

Mozesz teraz
wtozyC klucz
do portu USB



Zarejestruj klucz

Przygotuj klucz. Gdy klikniesz ,Dodaj klucz”, w
oknie przegladarki, zobaczysz instrukcje, ktéra
____poprowadzi Cie przez ieden z tvch sposobéw:

Zabezpieczenia Windows X
Ustawienia klucza zabezpieczen

Skonfiguruj swéj klucz zabezpieczeri, aby logowac sie do witryny
wp.pl jako uzytkownik

To zadanie pochodzi z aplikacji Chrome opublikowanej przez
firme Google LLC.

N BT

urzadzenia z aktywnym NFC

Dodaj kilucz
Wstecz
@ Potrzebujesz pomocy?




Jesli to nowy klucz - musisz ustawic¢ kod PIN
Jesli juz go ustawites - musisz go teraz podac

poprowadzi Cie przez jeden z tych sposobow:

Logowanie —
Potwierdzaj logt ZEpEpcenia Window 2 NFC lub Bluetooth, Dzigl
nikt:poza Taba Kontynuuj instalacje
Logowanie Wprowadz kod PIN klucza o
zabezpieczen. o
® e
g W
Zabezpiecz ¢
OK Anulyj
Metody od
Wstecz
Pomocnic

Brak pomot
Dodaj adres e

Potrzebujesz pomocy?



Masz logowanie dwustopniowe
Od teraz logowanie potwierdzisz kluczem bezpieczernstwa.

Gdy nie bedziesz miec dostepu do klucza
bezpieczenstwa, uzyj kluczy awaryjnych

Wybierz jedng z opcji:

1. Wydrukuj je i schowaj w bezpiecznym miejscu, do ktérego masz fatwy
dostep.

2. Zapisz je na innym urzgdzeniu niz to, na ktérym masz zainstalowang
aplikacje 1login od WP.

3. Pobierz klucze i wyslij je na inny adres e-mail niz ten, k1éry zabezpieczasz.

Pamietaj, ze kazdego klucza mozesz uzyc tylko raz. Liste kluczy mozesz
Sciganad na koncie w zakladce Bezpieczenstwo. Gdy to zrobisz, poprzednie
stracg waznosc.

Twoje klucze awaryjne

N oo OB o NN -

Klucze utworzono: 04 maja 2022

Pobierz i przejdz dalej

Pobiore pozniej

Warto zapisac
| wydrukowacd
klucze awaryjne



Jesli uzywasz klienta pocztowego - mozesz wygenerowac specjalne hasto

Uzywasz klienta pocztowego (Mozilla Thunderbird,
Outlook itp.)?

By dalej méc z niego korzystaé, zmien hasto, ktérego teraz uzywasz
do logowania na specjalne hasto jednorazowe. Zawsze mozesz je
utworzyc¢ w zakladce Bezpieczenstwo na koncie 1login od WP.

Dowiedz sie wigcej na temat logowania hastem jednorazowym.

. Rozumiem
Utworz hasto




Wybierasz aplikacje i gdzie jej uzywasz

Do jakiej aplikacji potrzebujesz hasta?

Wybierz aplikacje
Outlook

w

Wybierz urzgdzenie
Komputer osobisty

> A




Twoje hasto jednorazowe
do aplikacji (Outlook)

By dalej moéc korzystac z aplikacji, zmien obecne hasto na:

- I

Skopiuj kod

Gdy zapomnisz hasta jednorazowego, przejdz do listy haset i

utworz nowe.
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S® Microsoft
Zaloguj

|Adres e-maill, telefon lub Skype

Nie masz konta? Utworz je!

Logowanie przy uzyciu klucza zabezpieczen (?)

Q Opgje logowania

Zaloguj sie na swoje
konto Microsoft
Mozesz to zrobic

pod adresem
https://live.com



https://live.com/

n Szybkiespotkanie B8 ©  fif

Kliknij w kétko
W prawym gornym rogu

- a nastepnie wybierz

Moje konto Microsoft

i "Moje konto Microsoft"

& Microsoft Wyloguj sie

'yprobuj teraz  Zapytaj pono\




Microsoft 365
Premium Office apps, OneDrive cloud storage, and more

Buy Microsoft 365 Family

Be more productive - buy Microsoft 365 Family including Word, Excel, PowerPoint, and more,

Get Microsoft 365

Devices
Find, repair, and manage your devices

We don't see any devices

Register your Surface, Xbox, or related accessory to see its warranty status or create a service order.

Add device Don't have a Surface or Xbox?

Related Schedule a repair Online support

4 @O0 @

Privacy
Manage your privacy settings for Microsoft products

Security

Tools to help keep you safe online

Payment options
Manage how you pay for purchases with your Microsoft account

Order history

View recent purchases made with your Microsoft account



E} Security

Tools to help keep you safe online

Protect your account

Confirm your two-step verif

Security dashboard

a Change password

o, . .

v e your sign-in actrerty
@ Additional security options

Related 5Stay secure with Windows

ion is turned on and manage additional security settings.

Learn more about digital security



Security

Security basics

Manage your password, protect your account, and view additional security resources.

Sign-in activity

See when and where you've signed in and tell
us if something looks unusual.

View my activity

Password security

Help keep your account safer by using a
stronger password.

Change my password

p Change password
Last update: 3/10/2022

Advanced security options

Try the latest security options to help keep your
account safe.

Get started

% Two-step verification
Turn on

Stay secure with Windows 10

Windows 10 makes it easier to stay secure with
buiit-in protection using Microsoft Defender
Antivirus.

Check out Windows security



S® Microsoft

Help us protect your account

Passwords can be forgotten or stolen. Just in case,
add security info now to help you get back into your
account if something goes wrong. We won't use this

info to spam you—just to keep your account more
secure. Learn more.

What security info would you like to add?

An alternate email address

someone@exa I"I‘l|3|E.CGI'I'I

We'll send a security code to your alternate email address in the
next step.

Next

Musisz podac
Zapasowy
adres email



=" Microsoft
- I
Zweryfikuj swoj adres e-mail

Wyslemy kod weryfikacyjny na adres e-mail
Aby zweryfikowac, czy to jest to
Twoj adres e-mail, wprowadz go ponizej.

osoba@example.com

Mam kod

Wyslij kod



Ways to prove who you are

Manage sign-in and verification options for your Microsoft account. Learn more about sign-in and verification.

>  [s=s] Enter password © Up todate
» [ Email a code © Uptodate

@ Add a new way to sign in or verify



Select an additional way to verify or sign
in

Use an app
Quickly approve sign-in notifications on

your phone.

Email a code
Get an email and sign in with a secure
code.

e o Useyour Windows PC
Sign in using your face, fingerprint, or a
PIN.

Use a security key
These devices let you sign in without a
username and password.

Show more options



Set up your security key

Have your key ready

B USB device m NFC device

To use a USB security key, when prompted, plug it into your USB port. Then touch the gold
circle or button if your key has one when prompted for follow up action.

For detailed instructions on howfour keys should be connected, please visit your key manufacturer's website.

Cancel Next



Zabezpieczenia Windows X

Ustawienia klucza zabezpieczen

Skonfiguruj swéj klucz zabezpieczen, ¢ si I
login.microsoft.com jako uzytkownik

To Zadanie pochodzi z aplikacji Chrome opublikowanej przez
firme Google LLC,




Mozesz teraz wtozy¢ klucz do portu USB

Zabezpieczenia Windows X

Kontynuuj instalacje

Spowoduje to, ze witryna login.microsoft.com bedzie w stanie
sprawdzi¢ marke i model Twojego klucza zabezpieczen

Witryna login.microsoft.com chce utworzy¢ poswiadczenie na
Twoim kluczu zabezpieczen. Umozliwi Ci to logowanie sig bez

koniecznosci wpisywania nazwy uzytkownika.

Uwaga: rekord Twojej wizyty w tej witrynie bedzie
przechowywany na Twoim kluczu zabezpieczen.

OK Anuluj

I 0



Jesli to nowy klucz - musisz ustawic¢ kod PIN
Jesli juz go ustawites - musisz go teraz podac

Cettina 11N volir new sian-in
Zabezpieczenia Windows X

Kontynuuj instalacje

Wprowadz kod PIN klucza
zabezpieczen.
R ' Kod PIN klucza zabezpieczen

OK Anuluj




Cettina 1IN volir new sian-in

Zabezpieczenia Windows X

Kontynuuj instalacje

: Teraz musisz fizycznie
Dotknij klucza zabezpieczen. dOtknaé palcem
guzika na kluczu




To o ten guzik chodzi

https://brandfolder.yubico.com/



Microsoft account | Your info Privacy Security

Set up your security key
Klucze mozesz nazwac
- przydatne jesli
masz ich kilka

Name your new security key

Hint: Name it so you'll know later which key this one is.

yubikey




Podczas logowania wybierz tg opcje

B® Microsoft
Zaloguj

Adres e-mail, telefon lub Skype

Nie masz konta? Utworz je!

Logowanie przy uzyciu klucza zabezpieczen @




szurek.tv/n

acebook.com/groups/odOdopentestera

instagram.com/kacper.szurek
twitter.com/kacperszurek



https://szurek.tv/n
https://facebook.com/groups/od0dopentestera
https://instagram.com/kacper.szurek/
https://twitter.com/kacperszurek
https://od0dopentestera.pl/discord

