
Jak zostać pentesterem?



UWAGA!
To tylko slajdy

Ich omówienie na
blogu lub YouTube

https://security.szurek.pl/jak-zostac-pentesterem.html
https://www.youtube.com/watch?v=Y1KtqlmjZAI


Naucz się szukać
manual/instrukcja/google



• Czasami w korpo – tak
• To jeden z dłuższych

życiowych projektów
• Uczą cierpliwości
• Kontakty/znajomości
• Dobre podstawy

Czy studia są konieczne?



Czy znajomość programowania
jest potrzebna?

1. Możesz tworzyć własne narzędzia
2. Wiesz jak działają procesy
3. Kojarzysz które rzeczy są trudne



1. Pentester
2. Red Teaming
3. Analiza malware
4. SOC
5. Threat hunting/intelligence
6. Informatyka śledcza
7. Exploity

Ścieżki kariery



PENTEST

kontrolowany
atak

na system



PODSTAWY

1. Obsługi Windows/Linux
2. Jak działa sieć
3. Jakiś język programowania
4. Docker/Maszyny wirtualne
5. OWASP TOP 10
6. IDE
7. BURP



https://owasp.org/www-pdf-archive/OWASP_Top_10-2017_%28en%29.pdf.pdf

https://owasp.org/www-pdf-archive/OWASP_Top_10-2017_%28en%29.pdf.pdf


https://www.youtube.com/watch?v=3HdGkshOoOg



https://owasp.org/projects/

https://owasp.org/projects/


Modyfikacja żądań
(wyślij coś żeby zepsuć aplikacje)



Vulnerable-by-Design
(aplikacje specjalnie źle napisane)

WebGoat
bWAPP
Juice Shop
Damn Vulnerable Web App
Damn Vulnerable NodeJS



Skąd się uczyć?
1. https://pentester.land/
2. https://www.reddit.com/r/netsec/
3. https://portswigger.net/
4. https://github.com/Simpsonpt/AppSecEzine
5. https://twitter.com/hashtag/BugBountytips
6. https://ctftime.org/writeups
7. https://hackerone.com/hacktivity
8. PDF-y z konferencji

https://pentester.land/
https://www.reddit.com/r/netsec/
https://portswigger.net/
https://github.com/Simpsonpt/AppSecEzine
https://twitter.com/hashtag/BugBountytips
https://ctftime.org/writeups
https://hackerone.com/hacktivity


https://pentester.land/

https://pentester.land/


https://www.reddit.com/r/netsec/

https://www.reddit.com/r/netsec/


https://portswigger.net/

https://portswigger.net/


https://github.com/Simpsonpt/AppSecEzine

https://github.com/Simpsonpt/AppSecEzine


https://twitter.com/hashtag/BugBountytips

https://twitter.com/hashtag/BugBountytips


https://media.defcon.org/



Certyfikaty:
• segregują wiedzę
• zazwyczaj są drogie
• egzamin o niczym nie świadczy
• praktyka vs teoria
• nie są gwarantem pracy
• czasem wymagają doświadczenia



kursy/szkolenia/książki

1.Tak, ale pamiętaj – jakość nie ilość
2.Samo czytanie to nie wszystko
3.Praktyka, praktyka, praktyka
4.Nie czytaj całości od razu
5.Książki segregują wiedze z Internetu



https://leanpub.com/web-hacking-101



https://sklep.sekurak.pl/



https://www.amazon.com/Web-Application-Hackers-Handbook-Exploiting/dp/1118026470



https://www.exploit-db.com/?type=webapps

Zrozum co (i jak) robią inni

https://www.exploit-db.com/?type=webapps


Infrastruktura
(serwery i relacje między nimi)

1. Atakujesz aplikację X
2. Limitowany dostęp do serwera Y
3. Podniesienie uprawnień do root

4. Przejście na serwer Z



Podniesienie uprawnień
(jak zostać administratorem)

https://blog.g0tmi1k.com/2011/08/basic-linux-privilege-escalation/
https://www.fuzzysecurity.com/tutorials/16.html

https://blog.g0tmi1k.com/2011/08/basic-linux-privilege-escalation/
https://www.fuzzysecurity.com/tutorials/16.html


Enumeracja
(co znajduje się na serwerze)

✓Pliki na dysku
✓Programy/usługi
✓Konfiguracja
✓Uprawnienia



• Metasploit
• Nmap
• Wireshark

• Kali Linux
• Burp Suite



https://www.fireeye.com/blog/threat-research/2019/08/commando-vm-customization-containers-kali.html

Linux/Windows?

https://www.fireeye.com/blog/threat-research/2019/08/commando-vm-customization-containers-kali.html




https://www.hackthebox.eu/press/prolab-rastalabs

https://www.hackthebox.eu/press/prolab-rastalabs


https://ippsec.rocks

https://ippsec.rocks/


https://www.offensive-security.com/pwk-oscp/

https://www.offensive-security.com/pwk-oscp/


Active Directory
https://adsecurity.org/

https://www.active-directory-security.com/
https://www.harmj0y.net/blog/

https://adsecurity.org/
https://www.active-directory-security.com/
https://www.harmj0y.net/blog/


Blackbox
(bez kodu źródłowego)

Whitebox
(z kodem źródłowym)



Open Source



osystem()
oexec()
opopen()
oeval()
ounlink() Szukaj potencjalnie niebezpiecznych funkcji



• Nie hakuj bez pozwolenia
• Nie żądaj pieniędzy
• Nie hejtuj



Bug Bounty

1. Każdy może spróbować
2. Duża konkurencja
3. Duplikaty
4. Często długi czas oczekiwania
5. Brak gwarancji rezultatu



https://www.youtube.com/watch?v=QJsaDX2URrA

https://www.youtube.com/watch?v=QJsaDX2URrA


Platformy
• HackerOne
• Bugcrowd
• Synack



https://hackerone.com/



https://hackerone.com/allegro

https://hackerone.com/allegro


https://hackerone.com/olx

https://hackerone.com/olx


Zakres
(co wolno a czego nie)

a. Jakie domeny można atakować
b. Za co się płaci
c. Czego nie wolno robić
d. Czy jest infrastruktura testowa



Prywatne programy:
- na zaproszenie
- większy zakres
- mniejsza konkurencja



"security hall of fame"



Rekonesans:
• zakres z wildcard
• nowe domeny
• nowe funkcje

• nowe możliwości
• zapomniane podstrony



SPECJALIZACJA!

Weź jeden produkt/funkcje/typ błędu
i stań się ekspertem



Szukanie to połowa pracy:

raport



• Opis
• Jak znalazłeś
• POC
• Dodatkowe warunki do exploitacji
• Impakt na organizacje
• Rekomendacje naprawy
• Referencje
• Obrazek/Video



CTF
• Praca w grupie
• Ciekawe zadania
• Presja czasu
• Cierpliwość /pokora
• Często nowe podatności



https://ctftime.org/



Android/Iphone

1. OWASP Mobile Security Testing Guide
2. Bezpieczeństwo API
3. Dekompilacja aplikacji
4. Jailbreak/root
5. SSL Pinning



AWS/Azure/Google



https://github.com/RhinoSecurityLabs/cloudgoat
https://medium.com/@rzepsky

CloudGoat
(podatna infrastruktura)

https://github.com/RhinoSecurityLabs/cloudgoat
https://medium.com/@rzepsky


https://rhinosecuritylabs.com/blog/

https://rhinosecuritylabs.com/blog/


Patrz jak robią to inni

https://rhinosecuritylabs.com/landing/penetration-test-report/
https://cdn.sekurak.pl/eventory-sample-pentest-report.pdf
https://github.com/juliocesarfort/public-pentesting-reports

https://cure53.de/#publications

https://rhinosecuritylabs.com/landing/penetration-test-report/
https://cdn.sekurak.pl/eventory-sample-pentest-report.pdf
https://github.com/juliocesarfort/public-pentesting-reports
https://cure53.de/#publications


https://cure53.de/pentest-report_safing-jess.pdf

https://cure53.de/pentest-report_safing-jess.pdf


Red Teaming
(symulacja realnych ataków)

Zazwyczaj mają szeroki zakres
Można stosować socjotechnikę

Nie ilość błędów a włamanie do firmy
Weryfikacja zabezpieczeń korporacji



https://www.youtube.com/watch?v=SmNThn-uhcc

https://www.youtube.com/watch?v=SmNThn-uhcc&feature=emb_title


- Wifi Pineapple
- Proxmark
- Rubberducky
- Wytrychy

https://twitter.com/pawelmaziarz/

Narzędzia

https://twitter.com/pawelmaziarz/


Atak trwa krótko a przygotowania …
❑ Powershell
❑ Infrastruktura C&C
❑ Omijanie antywirusów
❑ Socjotechnika
❑ Rekonesans
❑Własne narzędzia



https://www.youtube.com/watch?v=mj2iSdBw4-0

https://www.youtube.com/watch?v=mj2iSdBw4-0


MALWARE
UWAGA!!!

Możesz
stracić
dane



https://any.run/
https://www.hybrid-analysis.com/

Nie musisz uruchamiać
plików

na swoim komputerze

https://any.run/
https://www.hybrid-analysis.com/


Podszywanie się pod witryny



https://www.phishtank.com/

https://openphish.com/

Jak próbują Cię oszukać

https://www.phishtank.com/
https://openphish.com/


https://certstream.calidog.io/

lista
wystawionych
certyfikatów

SSL

https://certstream.calidog.io/


Macro/JS/VBS



Analiza malware:

1. IDA/x64 debugger/Ghidra
2. Maszyna wirtualna
3. Sysinternals tools
4. Rohitab API Monitor



Asembler vs dekompilacja

https://www.hex-rays.com/products/decompiler/compare_vs_disassembly/

https://www.hex-rays.com/products/decompiler/compare_vs_disassembly/


Co robi
aplikacja

http://www.rohitab.com/apimonitor



https://beginners.re/



https://www.youtube.com/playlist?list=PLcFUp5WYCxVYeR7AgsmjzGW6PjamaY6JO

„Wypakowywanie” aplikacji
(mniejszy rozmiar – dłuższe wykonywanie)

https://www.youtube.com/playlist?list=PLcFUp5WYCxVYeR7AgsmjzGW6PjamaY6JO


https://crackmes.one/lasts

https://crackmes.one/lasts


https://zeltser.com/malware-sample-sources/

Skąd pliki?



Nie zawsze masz dostęp do kodu źródłowego

1.IOT
2.Windows
3.Iphone



SOC



Analizujesz alerty i działasz zgodnie z procedurą

❖ Szybka nauka
❖ Szybkie wypalenie
❖ Powtarzalność
❖ Dużo ofert
❖ Praca zmianowa
❖ Kilka linii



SOC działa na podstawie alertów

Threat Hunting próbuje działać proaktywnie



Dużo rzeczy nie znasz:
- Bo są oparte na sprzęcie
- Bo są dostępne dla firm
- Bo są drogie
- Bo są wewnętrznymi narzędziami



https://www.youtube.com/watch?v=Msh4i-vIfB4

https://www.youtube.com/watch?v=Msh4i-vIfB4


❑Czy nie loguje się ktoś z zagranicy
❑Czy nie zarejestrowano domeny podobnej do naszej
❑Czy administrator nie wykonuje podejrzanych operacji



https://yara.readthedocs.io/en/stable/



https://attack.mitre.org/

Jak działają przestępcy



https://attack.mitre.org/techniques/T1110/



Informatyka śledcza
- Sprzęt/licencje
- Dobra znajomość systemu
- Poszukiwanie metadanych,

logów, plików tymczasowych
- Jak/kiedy/gdzie się włamano
- Urządzenia mobilne
- Rekonstrukcja macierzy
- Współpraca z policją
- Znajomość prawa



Fuzzing
(losowe dane do programu)

Szukanie błędów w:
✓Chrome
✓Windows
✓Office



Zgodność ze standardami
ISO/IEC 27001

RODO
PCI SDD

CISSP



Architektura aplikacji
Threat Modeling

(bezpieczeństwo na etapie projektowania)



Czytaj, ćwicz, powtarzaj



https://security.szurek.pl

https://security.szurek.pl/

