Bezpieczenstwo
pracy zdalnej

Kacper Szurek
https://security.szurek.pl



https://security.szurek.pl/

S/

Dla wielu oséb praca zdalna jest czyms nowym — dlatego chcg sie pochwali¢ swoim laptopem na mediach spotecznosciowych.



Na ekranie mozna znalezc:
(pamietaj o odbiciach w lustrze)

adresy wewnetrznych stron
dane kontrahentow
fragmenty emaili

dane osobowe

kod zrédtowy

B
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Zdjecie z ekranem zalogowanego uzytkownika moze wiele powiedzie¢ potencjalnemu wtamywaczowi.
Mogg sie tam znalez¢ fragmenty rozmow na komunikatorach, adresy email czy inne — potencjalnie wrazliwe dane.
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Nie zmieniaj numeru konta kontrahenta

- GRS,

R —

Jezeli otrzymates email, z ktérej wynika, ze kontrahent/wspodtpracownik zmienit numer swojego konta bankowego — uwazaj.
Moze to byc¢ oszustwo ,,na dyrektora” gdzie przestepca podszywa sie pod prezesa firmy i prosi o wykonanie przelewu.



Atak ,,na prezesa”
(podszycie sie pod wazng osobe)

1. Podszyj sie pod dyrektora
2. Popros o zmiane konta
3. Zlec przelew

Jezeli jestes ksiegowg odpowiedzialng za finanse w firmie — kazda zmiana numeru konta powinna miec ustalong procedure.
Na przyktad potwierdzenie zmiany poprzez kontakt na ustalony w umowie numer telefonu.




* Wigcz WPA2 z AES
* Wytgcz WPS
e Z/mien hasto administratora ==

Bezpieczenstwo routera wptywa na bezpieczeristwo komputera firmowego, domowego, drukarki i wszystkich urzagdzen loT.



Z Internetu nie ma bezposredniego
dostepu do Twoich urzgdzen
Router chroni siec

NAT i Firewall sprawiajg, ze z Internetu nie ma bezposredniego dostepu do Twoich urzadzen.
Ty mozesz sie taczy€ ze stronami ale one z Tobg juz nie.



Chyba, ze atakujacy
zna Twoje hasto do routera
i moze sie do niego zalogowac

Jezeli ktos zna Twoje hasto WIFI, moze sie zalogowac do Twojej sieci lokalnej.
Jest wtedy traktowany jak kazde inne urzadzenie domowe.



Moze wtedy pobrac
pliki
z udostepnionych
publicznie folderow

*& Zaawansowane ustawienia udostepniania — O

€« v A o « Centrum siecii udostepniania » Zaawansowane ustawienia udostepniania v | 0

Zmien opcje udostepniania dla innych profiléw sieciowych

System Windows tworzy odrebny profil sieciowy dla kazdej uzywanej sieci. Mozesz wybrac okreilone opeje dla
kazdego profilu,

Prywatny
Gosc lub Publiczny

Wszystkie sieci

Udostepnianie folderu publicznego

Gdy udostepnianie folderu publicznego jest wlaczone, osoby w sieci, takze czbonkowie grupy
domowe), moga uzyskiwad dostep do plikéw w folderach publicznych,

(®) Wiacz udostepnianie, aby dowalna osoba z dostepem do sieci mogla odczytywad i
zapisywac pliki znajdujgce sig w folderach publicznych

(0) Wytacz udostepnianie folderdw publicznych (osoby zalogowane do tege komputera weiaz
beds mogly uzyskad dostep do tych folderdw)

= | Publiczne

m Narzedzia gtowne Udostepnianie Widok

[“ Nowy element v

T | tatwy dostep ~
Zmien Nowy W
n ¢ folder

Przenies

Przypnij do paska Kopiuj W :
Szybki dostep |7 Wklej skro do

K

Schowek Organizowanie Nowy

» Ten komputer > Dysklokalny (C:) > Uzytkownicy > Publiczne

Dokumenty publiczne Muzyka publiczna Obrazy publiczne

W Windowsie mozna uruchomi¢ udostepnianie plikdw z folderu publicznego.

Dzieki temu inne komputery w sieci lokalnej majg dostep do Twoich plikdw — w tym atakujacy, ktéry podtaczyt sie do WIFI.

Szukaj w Panelu sterowania

X



Lub probowac potaczyc sie z komputerem przy uzyciu pulpitu zdalnego

Wiasciwosci systemu X %" Podiaczanie pulpitu zdalnego - x
MNazwa komputera Sprzet  Zaawansowane Ochrona systemu  Zdalny & F'Dd.{-aczan |'E
Pomoc zdalna ! > ) p u I p Itll Zda I I"IEQU

Fezwalaj na potaczenia Pomocy zdalnegj z tym komputerem
Ogdlne Ekran Zasoby lokalne Wraienia Zaawansowane

Co sie stanie po wiaczeniu Pomocy zdalnej? Ustawienia logowania
E— .h Wprowadz nazwe komputera zdalnego.
Komputer: Przykiad: komputerfabrikam.com  ~
Fulpit zdalny Mazwa uzythkownika:
VWybierz opcje. a nastepnie okresl, kto moze sig laczyc. Pole nazwy komputera jest puste. Wprowadz pelng nazwe

komputera zdalnego.
() Mie zezwalaj na zdalne polaczenia z tym komputerem

(@) Zezwalaj na polaczenia zdalne z tym komputerem

stawienia polaczenia

Fapisz ustawienia biefacego polaczenia w pliku RDP lub
otwaorz zapisane polaczenie.

Zezwalaj na potaczenia tylko z komputerdw, na ktarnych Pulpit
zdalny jest unuchomiony z uwierzytelnianiem na poziomie sieci

[zalecane) |
Pomas mi wybrad Wybierz uzytkownikéw . Fapisz Zapisz jako... Citwarz...
oK Anuluj Zastosyj (= Uknj opcie Podlgcz Fomoc

Znajac IP komputera mozna sie do niego zalogowad przy pomocy pulpitu zdalnego.
Jesli przestepca zna (lub odgadnie) Twoje hasto — moze sie zalogowa¢ do komputera.
Normalnie Twdj komputer nie jest dostepny z Internetu — teraz jednak atakujgcy jest w Twoje;j sieci.



Zmieniajgc serwer DNS dowie sie
jakie witryny odwiedzamy

Jaki adres IP ma google.pl

216.239.32.117

<
0 Jaki adres IP ma serwis_dla_dorostych
>
X.X.X.X
<

Caty nasz ruch Internetowy przechodzi przez domowy router.
Jezeli atakujgcy zmieni na nim serwer DNS — to w automatycznej konfiguracji Windows zacznie uzywaé go do sprawdzania domen.
Kazde zapytanie o dowolng domene (np. szurek.pl) trafi nie do naszego operatora — ale do przestepcy.



Ustaw WPA2 z AES z dtugim i skomplikowanym hastem

(zebys tylko Ty korzystat ze swojego Internetu)

Wireless Settings 2.4GHz | 5GHz
| En

Metwork Name (SSID): MOJ1A_SIEC [+ Hide S5IO

Security: WPA/WPAZ-Personal (Recommended) 4

Version: O Auto O WPA-PSK @ WPAZ-PSK

Encryption: () Auto () TKIP

Password: bardzo_dlugie_haslo

Mode: 802.11b/g/n mixed v

Channel Width: Auto 4

Channel: 12 v

Transmit Power: O Low @ Middle (3 High

Ustawienia routerdw réznig sie w zaleznosci od producenta.
Najpierw musimy zalogowac sie do panelu administratora — zazwyczaj znajdujgcego sie pod adresem 192.168.1.1.
Ta konfiguracja okresla jakiego hasta bedziemy uzywac do potgczenia sie z naszg domowg siecig WIFI.



Wytacz WPS

(to stara, niebezpieczna alternatywa dla hasta WIFI)

SSID: MOJA_SIEC
WPS Status: Enabled Disable WPS

Current PIN: 11122533 Restore PIN Gen New PIN

Disable PIN of this device

Add a new device: Add Device

Wymyslono, ze hasta WIFI s3 mato przyjazne dla uzytkownika.
WPS pozwala na zalogowanie sie do sieci przy pomocy kodu PIN lub wcisniecia fizycznego guzika na obudowie routera.
Obecnie uznaje sie to rozwigzanie za niebezpieczne i powinno sie je wytgczyc.



/mien hasto administratora

(tylko Ty powinienes miec dostep do panelu admina)

IUsername and password can contain between 1 - 15 characters and may not include spaces
Old User Mame:

2ld Password:

Mew User Mame:
Mew Password:

Confirm Mew Password:

Save Clear All

Logujac sie do panelu administratora mozna zmienié wiele opcji — chociazby otworzy¢ niektére porty.
Wtedy mozliwy jest bezposredni dostep do komputera z Internetu.
Dlatego warto zmieni¢ standardowe hasto w stylu (admin/admin) na bardziej skomplikowane.



Blokuj ekran gdy odchodzisz od komputera

Blokowanie komputera gdy od niego odchodzimy to dobry nawyk — nawet jesli mieszkamy sami.
Sprawny atakujgcy potrzebuje jedynie kilku sekund, aby przy pomocy specjalnego pendrive’a zarazi¢ nasz komputer.




Dzieci moga:
(lub wspoftlokatorzy)
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e wigczyC
e kliknac

Jestesmy odpowiedzialni za bezpieczenstwo firmowego komputera.
Dzieci (i inne nieupowaznione osoby) nie powinny mie¢ do niego dostepu.



Nie instaluj na komputerze firmowym:
* gier

* nielegalnego oprogramowania
* nieautoryzowanych aplikacji
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Nielegalne oprogramowanie mozna narazic¢ nas (i firme) na kary finansowe w przypadku kontroli legalnosci oprogramowania.
Aplikacje z niepewnych zrodet mogg rowniez zawierac ztosliwe oprogramowanie.



Nieautoryzowana aplikacj
moze wywotac
alarm u kolegow

z dziatu bezpieczenstwa
(i moze byc¢ ztosliwa/niebezpieczna)

Jezeli nasza firma korzysta ze specjalnego oprogramowania, kazda instalacja (bgdz uruchomienie) nowego programu
powoduje pojawienie sie specjalnego alertu w panelu dziatu bezpieczenstwa.
Dla nas gra moze by¢ niewinng forma rozrywki — dla firmy natomiast potencjalnym zagrozeniem.
Nie ma bowiem pewnosci czy takie oprogramowanie nie zawiera dodatkowej, ztosliwej funkcjonalnosci.



Ty,

Nie przenos stuzbowych maili na prywatng skrzynke

™
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Jezeli Twéj komputer ma zablokowane porty USB, mozesz probowaé przenosi¢ firmowe dokumenty poprzez prywatng poczte.
Nie powinienes$ tego robi¢ — dane firmowe nie powinny opuszczaé autoryzowanych urzadzen.
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(poza infrastrukture firmowgq) .
* Ciezko je usunac & Q
* RODO/GDPR )
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Kopiujac dane:

* Mozesz naruszac G D P R

tajemnice przedsiebiorstwa m

Dane raz wystane do Internetu — bardzo ciezko z niego usungc.
Korzystajgc z zewnetrznych darmowych ustug nie masz pewnosci co dzieje sie z wprowadzonymi tam danymi.
Dla przyktadu, moga by¢ one przeglagdane przez automaty w celu profilowania reklam.




Popularne rozwigzania to Bitlocker i FileVault.
W popularnej konfiguracji przed ekranem logowania musimy podac¢ dodatkowy kod PIN do odszyfrowania dysku.




Komputer moze
zostac skradziony:

(lub zgubiony wraz z danymi)

Z mieszkania
Z autobusu
Z kawiarni

z plecaka Q ~Z

Komputer moze zostaé skradziony — wraz ze wszystkimi znajdujgcymi sie na nim danymi.
Szyfrowanie sprawia, ze bez znajomosci odpowiedniego hasta — odczytanie danych jest bardzo utrudnione.
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Pamietaj o niszczarce

Niektore drukarki mogg zapisywac wysytane do nich dokumenty w swojej pamieci wewnetrzne;.
W domu zazwyczaj nie posiadamy niszczarki, ktéra pozwalataby na bezpieczng utylizacje dokumentodw.



Na smietniku
(lub starych pendrive’ach)

mozna znalezc¢
rozne dane

(rowniez osobowe)

Trwate zniszczenie dokumentow (lub dyskéw twardych) nie jest takie proste.
Nie wyrzucaj firmowych danych do kosza na smieci.



Udostepniaj pulpit
tylko

zaufanym osobom

Niektore aplikacje pozwalajg na udostepnienie naszego ekranu osobie po drugiej stronie tacza.
Pozwala to na zdalng pomoc w przypadku probleméw z komputerem.




Support moze
zdalnie pomaéc
t3czac sie z Twoim
pulpitem
(tak samo przestepcy)
dlatego weryfikuj
kto prosi o dostep

Taka funkcja moze zosta¢ wykorzystana przez przestepcow do przejecia kontroli nad naszym komputerem.
Przed udzieleniem dostepu zawsze zweryfikuj czy osoba po drugiej stronie jest rzeczywiscie tym za kogo sie podaje.



Sprawdz, czy w telekonferencji uczestnicza tylko &
autoryzowane osoby

Podczas spotkan czesto dyskutujemy o wrazliwych kwestiach.
Sprawdz jak Twoje oprogramowanie do wideokonferencji przedstawia uzytkownikdw w danym pokoiju.



LA & b AL ELA A A 4 A 4 4 A B B A A I L B
9 ¥ = ) NG ~ ata

100110101 00001100111011100101011 s0oMon ";‘;i i 1001110110
D1110111001010110011001111000110 e OWI0101 i )101010
B 1 100101011100 10100177 1001110110

1010800’ M0101(

Niektore serwisy Cio0ton o oo
wymagajqg jedynie
podania adresu URL | .
aby dotagczy¢ do  Higl#*" -
rozmowy 11(1)11 ??r ‘ 10C

Eaasil 10101001100110101010101¢

1111000 01 14011001 30111011011101010100

001100111000
"1001100M110”

W niektérych aplikacjach zeby dotgczy¢ do rozmowy wystarczy jedynie zna¢ odpowiedni adres URL (nie potrzeba loginu i hasta).

Jezeli taki link wycieknie poza organizacje — atakujgcy moze sprébowac niepostrzezenie dotgczy¢ do pokoju i nas podstuchiwac.



Aktualizuj oprogramowanie

Btedy sg odnajdywane caty czas — rowniez podczas ogdlnoswiatowej epidemii.
Aktualizacja systemu operacyjnego i uzywanych aplikacji jest istotna z punktu widzenia bezpieczenstwa.



/Zarazony komputer
(podtgczony do firmowego VPN-a)

moze zarazac inhe

komputery
(podtgczone do firmowego VPN-a)

Ztosliwe aplikacje (podobnie jak wirusy) mogg probowacd zarazac inne urzadzenia.

Jezeli korzystamy z firmowego VPN-a, malware moze probowad infekowad inne, niezaktualizowane systemy operacyjne.
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Do pracy zdalnej czesto konieczny jest dostep do Internetu.
Przygotuj sie na sytuacje awaryjng — kiedy to Twoje standardowe tgcze moze przestaé dziatac (lub bedzie bardzo wolne).




Stacjonarny Internet
moze przestac dziatac,
przetestuj
,hotspot osobisty”
czyli Internet
udostepniany
z telefonu

T
—
Wiekszoé¢ telefonéw komérkowych pozwala na udostepnienie Internetu LTE poprzez sie¢ WIFI.
Wtedy nasz komputer taczy sie z telefonem, ktéry udostepnia mu Internet mobilny.
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Nie instaluj zbednych aplikacji
na stuzbowym telefonie

Jezeli oprocz laptopa otrzymates firmowy telefon — ogran‘icz liczbe instalowanych na nim aplikaciji.
Kazda dodatkowa gra/aplikacja zwieksza prawdopodobienstwo infekcji ztosliwym oprogramowaniem.



lkony, opisy,
oceny | recenzje
aplikacji

(w Google Play)
O hiczym nie Swiadczg
(mogq byc fatszywe i kupione)

Ztosliwe aplikacje probujg wyglagdac identycznie jak oryginalne programy — dlatego kopiujg ich opisy oraz ikony.
Recenzje aplikacji mogg zosta¢ kupione na czarnym rynku.
Odrdznienie prawdziwej gry od tej fatszywej moze nie by¢ takie proste jak myslisz.



Unikaj skanowania dokumentow telefonem

v

Nowoczesne telefony pozwalajg na szybkie i proste skanowanie dokumentéw stuzbowych.
Nalezy jednak zwrdéci¢ uwage na ich odpowiednig konfiguracje.




Telefon moze
automatycznie
wysytac takie
zdjecia
do chmury

(wiec sprawdz ustawienia)

Sprawdz czy zdjecia (i dokumenty) nie sg automatycznie wysytane do chmury producenta telefonu.
Moze to byc¢ sprzeczne z firmowag polityka bezpieczenstwa.



o -
Nie wysytaj plikdow na prywatne serwery

'y

Email posiada limit wielkosci przesytanego pliku.
Jezeli musisz przesta¢ wiekszy plik, unikaj uzywania darmowych serwisow do wysytania plikow.



DIRASENIE

duzych plikow
(i kawatkow kodu)
uzywaj tylko

zatwierdzonych
witryn

Korzystajgc z darmowych rozwigzan nie masz pewnosci co zrobig z przestanymi tam danymi.

Zapytaj swojego pracodawce czy posiada wykupiong odpowiednig ustuge przeznaczong do przesytania plikow.



W1tgcz zapore sieciowg (firewall)

Zapora nie pozwala na zdalny dostep do naszego komputera.
W wiekszosci przypadkow powinnismy zablokowad wszystkie potgczenia przychodzace.




/Zapora okresla
kto (i jak)
moze sie tgczyc
Z Twoim
komputerem

() Zapora i ochrona sieci

Kto 1 co moze uzyskac dostep do Twoich sieci.

Sie¢ z domena

Zapora jest wiaczona.

'@ Siec prywatna (aktywne)

Zapora jest wlaczona.

8 Siec publiczna (aktywne)

fapora jest wtaczona.



Wytacz kamere i mikrofon
gdy z nich nie korzystasz

A\

Jezeli na naszym komputerze jest ztosliwe oprogramowanie — zaklejenie kamery niewiele nam pomoze.



Zeby uniknaé wysytania
prywatnych rozmow
i/lub
zdjec w dresach
| szlafrokach

B

Moze jednak pomodc unikngé sytuacji w ktérych nasi wspotpracownicy widzg nas wtedy kiedy tego nie chcemy.



Nie klikaj w linki w mailach

Outlook

Jezeli w emailu znajduje sie odnosnik do strony, ktora prosi o login i hasto — moze to by¢ przyktad phishingu.



AL
A PASSWORDS

piy

e

Rozréznisz GOOGLE.pl
od GOOGLE.pl ?

(pisane z uzyciem zer)

Przestepcy prébujg w ten sposdb podszy¢ sie pod znane strony i wykras¢ nasze loginy i hasta.
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Zacznij korzystac’: z menadzera haset
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Jedna z metod obrony przez phishingiem moze byé menadzer haset.



Nie wypetni on hasta na fatszywej stronie
(i wygeneruje skomplikowane hasto)

Gdy raz zalogujemy sie do witryny — menadzer zapisze nasze hasto oraz jej adres.
Gdy ktos sprobuje sie podszy¢ pod takg strone — menadzer nie wypetni na niej naszego hasta — poniewaz nie zgadza sie adres.




Name '
é‘ Online e &‘

Nie kazdy komunikator
nadaje sie do tajnej komunikacji

v /4

Nie kazdy komunikator uzywa szyfrowania end-to-end czyli takiego, w ktérym tresc¢ zna tylko nadaweca i odbiorca.
Niektore z nich w standardowej konfiguracji synchronizujg nasze kontakty — dzieki temu wiedzg, z kim sie przyjaznimy.
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Nie wiadomo co piszesz
(ale wiadomo kiedy i z kim) \
< > e e o -

Szyfrowanie zabezpiecza tylko tres¢ wiadomosci — ale nie jej metadane.
Na podstawie informacji dodatkowych (na przyktad z kim i kiedy piszemy) mozna wyciggngé wiele interesujgcych wnioskow.
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postMessage

Zabezpizcz wymienianie danych

pomiedzy roinymi domenami przy Atak BadWPAD, d=i

uzyein JavaScript.

niezaszyfrowany ruch internetowy na ckatki dla organiza

twoim komputerzs.

: .
| P
sadWPAD ;;

- e " A
[EESRS Ty — BT

BadWPAD

podshachiwac i mody

Skutki XSS
i ktoremu mozna Jak wytiumaczyé biad typu XSS
kowac prezesowi firmy? Moze pokazajac jego
? Opowiedz o XSS

worm — czyli kawatkn kodu, ktory za

raza

vtkownikow, podobrnie jak

ecie rzeczywistym.

Problematyczne znaki UTF - Unicode Case
Mapping Collisions

Zamiana liter z duzych na male te prosta operacia. no chyba, ze
korzystasz z UTF 8. Czy moze b

Unicode Case Mapping Collisio:

iebezpieczna® Czy shrszalez o

XS-Ieaks - Cross Site Leaks

Bledy
odpowiedz tak/nis na zadane wezesniej pytanizs. Na pozor wydaje

ezo rodzaju w specyficznych okelicznosciach pozwalaja na

sig zatem, Z= o nic nie znaczaca klaza pedatnoéei. Als czy aby na

pewno?

020
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